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REGLAMENTO DEL CENTRO DE COMANDO, CONTROL, COMUNICACION Y
COMPUTO (C4), JILOTZINGO ESTADO DE MEXICO.

PRESETACION

El Reglamento Interno del C4 establece las normas y procedimientos para la operacién y gestion del

centro. Su implementacion y cumplimiento garantizaran la eficacia, seguridad y eficiencia en la
atencion de emergencias y situaciones criticas, con el fin de:

*  Garantizar la seguridad y confidencialidad de la informacion
* Establecer comunicacion efectiva con equipos de computo

*  Optimizar la atencion de emergencias y situaciones criticas
Mejorar la coordinacion con otras agencias y organizaciones
* Fortalecer la gestion de recursos y control de operacion

La importancia del Reglamento Interno del C4 es fundamental para:

*  Garantizar la eficacia y eficiencia en la atencion de emergencias y situaciones criticas

* Proteger la informacion clasificada y confidencial

* Mejorar la coordinacién y comunicacion con otras agencias y organizaciones *  Fortalecer la
gestién de recursos y control de operaciones

TITULO I
DISPOSICIONES GENERALES

Articulo 1. El presente reglamento establece las normas y procedimientos para la organizacion,
funcionamiento y operacion del Centro de Comando, Control, Comunicacion y Computo (C4).

La disciplina que comprende en este presente reglamento, es para el personal adscrito que labora en
el Centro de Comando, Control, Comunicacién y Computo C4, Jilotzingo Estado de México, y tendra
como base la obediencia y un alto concepto de honor, justicia, moral, honradez, valor, lealtad y la
proteccion a la poblacién, comprende el aprecio de si mismo, la pulcritud, los buenos modales, el

rechazo a los vicios, la puntualidad en el servicio, la exactitud en la obediencia, respeto y
consideracién mutua entre quien ostente una jerarquia y sus subordinados, en los cuales descansara

la fuerza de la corporacién; por lo que debera de sujetarse a la observancia del presente Reglamento,
las leyes y 6rdenes de sus superiores jerarquicos.

Articulo 2. Ambito de aplicacién
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El presente reglamento aplica a todos los miembros del personal del C4, asi como a cualquier persona
que tenga acceso al centro.

El Centro de Comando, Control, Comunicacién y Computo C4 Jilotzingo, es el responsable de
auxiliar a las dependencias relacionadas con las funciones y servicios publicos del Municipio, tales
como la Comisaria Municipal, Seguridad Publica, Proteccién Civil, Bomberos y todas aquellas
requeridas para la atencion a los llamados de emergencia en el Municipio.

TITULO 1T
ORGANIZACION Y FUNCIONAMIENTO

Articulo 3. El C4 estard compuesto por:

= Un Director

*  Una Titular

*  Una Supervisora

* Tres Jefes de Turno
*  Monitoristas

Articulo 4. El C4 tendra las siguientes funciones:

»  Coordinar la respuesta a situaciones de emergencia y crisis
*  Recopilar y analizar informacion

*  Proporcionar comunicacion efectiva

«  Mantener la seguridad y confidencialidad de la informacion
*  Proporcionar apoyo técnico

TITULO 11
SEGURIDAD Y CONFIDENCIALIDAD

Articulo 5. El C4 contar con medidas de seguridad fisica adecuadas para proteger la infraestructura
y el equipo.
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Articulo 6. El C4 implementard medidas de seguridad de la informacion para proteger la
confidencialidad, integridad y disponibilidad de la informacién.

Articulo 7. Acceso restringido:El acceso al C4 estaré restringido a personal no autorizado.

TITULO IV
COMUNICACIONES

Articulo 8. Comunicaciones
El C4 establecera sistemas de comunicacion efectivos para coordinar la respuesta a situaciones de
emergencia y crisis.

Articulo 9. Protocolos de comunicacion
El C4 establecera protocolos de comunicacion para garantizar la eficiencia y efectividad en la
comunicacion.

TiTULO V
INFORMATICA

Articulo 10. Sistema informatico
El C4 contara con un sistema informético seguro y eficiente para procesar y analizar informacion.

Articulo 11. Seguridad informatica
El C4 implementara medidas de seguridad informatica para proteger la confidencialidad, integridad
y disponibilidad de la informacion.

TITULO VI
RESPONSABILIDADES Y SANCIONES

Articulo 12. Responsabilidades
Todos los miembros del personal del C4 son responsables de cumplir con el presente reglamento.
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EL PERSONAL DEL CENTRO DE CONTROL, DEBE SUJETARSE A LAS SIGUIENTES
RESPONSABILIDADES:

l. Conducirse con dedicacion y disciplina, apego al orden juridico y respeto a los derechos
humanos:

1. Preservar la secrecia de los asuntos que por razon del desempeiio de su funcién conozcan,
en términos de las disposiciones aplicables y con las excepciones que determinen las
mismas;

. Prestar auxilio telefonico a las personas amenazadas por algin peligro o que hayan sido
victimas de algiin delito o falta administrativa, asi como brindar proteccion a sus bienes y
derechos;

Iv. Cumplir sus funciones con absoluta imparcialidad, sin discriminar a persona alguna por su
raza, género, religion, sexo, condicién econémica o social, preferencia sexual, ideologia
politica o por algiin otro motivo;

V. Desempeiiar su trabajo, sin solicitar ni aceptar compensaciones, pagos o

gratificaciones distintas a las previstas legalmente;

VI Oponerse a cualquier acto de corrupcion, sujetindose a los principios establecidos en el
presente Reglamento;

VII. Obedecer las érdenes de los superiores jerdrquicos y cumplir con todas sus obligaciones,
siempre y cuando sea conforme a derecho;

VIII. Actuar, en el ejercicio de sus funciones, con la decisién necesaria, sin demora cuando de
ello dependa evitar un dafio grave, inmediato e irreparable; rigiéndose por los principios de
legalidad, necesidad y racionalidad en la utilizacion de la fuerza por los medios a su alcance;

IX. Participar en las evaluaciones y capacitaciones necesarias para el desarrollo en el servicio;

X. Abstenerse de sustraer, ocultar, alterar o dafiar informacion o bienes en perjuicio del Centro
de Comando, Control, Comunicacién y Computo C4 Jilotzingo;

XI. Informar a su superior jerarquico, a la brevedad posible, las omisiones, actos indebidos o
constitutivos de delito, de sus subordinados o iguales en categoria jerarquica;

XIl. Abstenerse de introducir a las instalaciones del Centro de Comando, Control,

Comunicacién y Computo C4 Jilotzingo, bebidas embriagantes, sustancias psicotropicas,
estupefacientes u ofras sustancias de carécter ilegal, prohibido o controlado;

X1, Abstenerse de consumir, dentro o fuera del Centro de Comando, Control, Comunicacién y
Computo C4 Jilotzingo, sustancias psicotropicas, estupefacientes u otras sustancias de
caracter ilegal, prohibido o controlado, salvo los casos en que su consumo sea autorizado
mediante prescripcion médica;

XIV. Abstenerse de presentarse a prestar sus servicios, bajo el influjo de bebidas embriagantes,
asi como consumirlas dentro en las instalaciones del Centro de Control o en actos del
servicio;
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XVI.

XVII.

XV,

XIX.

Q,

Abstenerse de realizar conductas que desacrediten su persona o la imagen del Centro de
Comando, Control, Comunicacion y Computo C4 Jilotzingo, dentro o fuera del servicio;
Asistir puntualmente al desempefio de su servicio o comision;
Los elementos adscritos al Centro de Comando, Control, Comunicacién y Computo C4, son
responsables por la guarda, custodia y reserva en el manejo de la informacion relacionada
con las atribuciones a su cargo, asi como la relativa al contenido de su trabajo.
No puede realizarse la exhibicion o reproduccion por cualquier medio de imagen, sin el
consentimiento de quien aparece, sin un fin licito. No se consideran intromisiones en el
derecho al honor, a la intimidad personal y familiar y a la propia imagen, las grabaciones
obtenidas mediante orden ministerial o judicial, o bien, con apego a este Reglamento.
Para el caso de que graben hechos que puedan constituir alguna falta administrativa, se dara
aviso a la Comisaria de la Seguridad Piblica Municipal para que procedan de acuerdo a la
legislacion y reglamentacion correspondiente: 1.-Si la grabacién captara hechos cometidos
por servidores pablicos dentro o fuera del Centro de Comando, Control, Comunicacion y
Computo C4 Jilotzingo y estén relacionados o pudieran ser considerados como conductas
sancionadas por la Ley

General de Responsabilidades Administrativas o la Ley de Responsabilidades

Politicas y Administrativas del Estado de México, segin corresponda, se remitirdn de

inmediato a la Titular para que, en su caso, se inicie el procedimiento respectivo. XX. El personal
adscrito al Centro de Comando, Control, Comunicacion y Computo C4 Jilotzingo, que por razén del
ejercicio de sus funciones tenga acceso a las grabaciones, debe de actuar con apego a los principios

establecidos en las facultades y funciones.

XXI.

XXI1.

XXl

Queda prohibido al personal adscrito al Centro de Comando, Control, Comunicacién y
Computo C4 Jilotzingo, proporcionar a particulares, informacién, imégenes o videos con o
sin sonidos que hayan sido obtenidos en el gjercicio de sus funciones.

Queda prohibido la exhibicién, entrega o trasferencia total o parcial de grabaciones a persona
o autoridad alguna, sin la orden emitida por autoridad competente que justifique su entrega
con excepcion de las necesarias para la operatividad de las corporaciones de los tres érdenes
de gobierno;

De acuerdo a la Ley de seguridad publica del Estado de México, capitulo V clasificacion
regulada por la reglamentacién respectiva los elementos deberdn portar el uniforme del
Centro de Comando, Control, Comunicacién y Computo C4 Jilotzingo completo. Sera
sancionado conforme a lo establecido en el Codigo Penal, todo aquel individuo que, sin ser

miembro de los Cuerpos de Seguridad Piblica, porte el uniforme asignado exclusivamente
para €stos.

EL JEFE DE TURNO TIENE LAS SIGUIENTES RESPONSABILIDADES:

11
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f)

g)

h)
i)

i)

p)

q)
r)

t)

Generar estrategias de inteligencia policial que coadyuven en el ejercicio de la funcién policial y
la ejecucion de los protocolos de actuacién para la proteccién y garantia de los derechos humanos;
Recopilar, clasificar, evaluar, analizar y resguardar informacién sobre hechos delictivos y
criminogenos

Recolectar, procesar y utilizar la informacién para los fines establecidos en la legislacién,
reglamentacion y normatividad en materia de seguridad publica;

Realizar cruces de informacion sobre hechos delictivos, personas presuntas responsables de la
comision de delito, vehiculos y armas, en las bases de datos del

SUIC comprendido en la Plataforma México;

Atender y responder en tiempo y forma solicitudes de informacion requerida por su superior;
Dar cumplimiento y remitir la informacién a las autoridades administrativas, ministeriales o
Judiciales que asi lo requieran en apego a lo dispuesto en las leyes, protocolos, normas oficiales
mexicanas, normas técnicas y ordenamientos oficiales,

Realizar parte de novedades del desarrollo del servicio en el Centro de Comando,

Control, Comunicacién y Computo C4;

Implementar estrategias de coordinacion en la atencion de las emergencias;

Verificar la asistencia del personal adscrito al Centro de Control mediante el pase lista, asi como
el estado de fuerzas de las corporaciones;

Priorizar y dar seguimiento a los incidentes de alto impacto, apoyado con el personal y las
herramientas del Centro de Comando, Control, Comunicacién y Computo C4;

Apoyar al personal en el transcurso de una emergencia;

Promover buen clima laboral con seguridad y orden;

Vigilar el cumplimiento de las normas, protocolos, politicas y procedimientos dentro del 4mbito
de sus competencias;

Informar inmediatamente a la autoridad competente sobre incidentes, reportes de emergencias,
denuncias de hechos delictivos, faltas administrativas, priorizando aquellos considerados
relevantes o de alto impacto o de cuya atencién dependa la proteccion y garantia de los derechos
humanos;

Elaborar un informe diario sobre la operacién y novedades presentadas en su turno a través del
grupo WhatsApp conocido como Biticora o parte de novedades;

Verificar el correcto funcionamiento de los equipos tecnolégicos, plataformas digitales y
mobiliario;

Supervisar que, al momento de cambio de turno, sea de modo escalonado evitando que las lineas
de emergencias se inhabiliten;

Supervisar que los protocolos de emergencias sean aplicados correctamente;

Supervisar y verificar la correcta elaboracion del parte de novedades;

Enviar informacién de relevancia en incidentes de alto impacto al personal y dependencias
involucradas en la atencién de la emergencia, con la intencién de que se acuda con el equipo
adecuado para su atencién correspondiente;

12
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u)

v)

w)

Ou

Estar al pendiente de los requerimientos de informacién o servicios recibidos mediante los grupos
de WhatsApp y lineas de emergencia;

Establecer una eficiente coordinacién con las dependencias de la administracién publica
municipal en la atenci6n de un servicio o con compaiieros de los diferentes

Centros de Mando de Municipios vecinos;

Hacer uso correcto de toda aquella informacion obtenido por medio del Centro de Comando,
Control, Comunicacion y Computo C4, asi como del equipo tecnolégico y de comunicacion
proporcionado;

Canalizar el reporte a las corporaciones de seguridad publica, proteccién civil y demas que se
involucren en la atencién de la emergencia segin su area geografica de competencia o tipo de
auxilio;

Transmitir la informacién requerida para la atencion de la emergencia por medio de la frecuencia
a la unidad asignada;

Orientar a las y los usuarios con informacion que favorezca una pronta resolucion o contencién
de su problematica que pueda poner en riesgo la vida o su seguridad;

aa) Las demas que determine la Titular del Centro de Comando, Control, Comunicacién y Computo

C4 y la ejecucion de los protocolos de actuacion para la proteccion y garantia de los derechos
humanos.

EL PERSONAL DESIGNADO COMO MONITORISTA INTERVINIENTE EN C4
TIENE LAS SIGUIENTES RESPONSABILIDADES:

a) Responder las llamadas de urgencias en tiempo y forma, asi como registrar de forma detallada
los reportes de las y los usuarios y turnar la informacién a los radios operadores quien es el
encargado de enviar la ayuda correspondiente;

b) Capturar, ordenar y clasificar la informacién proporcionada por las y los usuarios, segin las
condiciones vy las caracteristicas de la situacion;

c) Analizar la informacién proporcionada por las y los usuarios para determinar las necesidades
y tipo de auxilio que se requiere para la asignacion de la corporacion;

d) Tranquilizar y asistir emocionalmente a las y los usuarios, en caso de ser posible y necesario;

e) Reportar al JT en turno o jefe superior inmediato respecto de las llamadas que se consideren
de alto impacto y cuya atencion requiera acciones mas complejas;

f) Seguir los protocolos en materia de derechos humanos y de emergencia homologados en el
Sistema Nacional de Seguridad Publica al recibir la llamada, para ayudar y enviar lo mas
pronto posible ayuda al lugar donde se tiene la emergencia;

g) Capturar la informacién adicional que pudieran proporcionar las y los usuarios con el objetivo
de brindar la ayuda més pronta y especifica de acuerdo al tipo de incidencia;

h) Transferir al turno entrante la informacion del estatus de equipo, asi como de los reportes
pendientes que tengan en sus cuadrantes;

13
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i) Reportar al JT en turno las anomalias o dafios en los equipos tecnolégicos o de mobiliario en
su defecto seran responsables;

Toda grabacion en la que aparezca una persona identificada o identificable se considera
dato  personal y por  tanto informacién confidencial.

Las grabaciones en la que no aparezca alguna persona fisica identificada o identificable,

tienen el caracter de informacion reservada conforme a la legislacién aplicable en materia de

transparencia y proteccion de datos personales.

j) Vigilar de manera eficiente y eficaz para contribuir a la investigacion de un delito o falta
administrativa, aportando informacién puntual a los hechos que han acontecido;

k) Cumplir con las tareas asignadas de video vigilancia, identificando situaciones o acciones
que pongan en riesgo la integridad fisica, emocional y patrimonial de la ciudadania;

I) Identificar zonas escolares, cruceros peligrosos o de concentracién masiva de personas con
el objetivo de prevenir situaciones de riesgos;

m) Identificar la presencia de personas con actividad sospechosa, asi como ubicar comercios
susceptibles de ataques vandalicos, delictivos y negocios cuyo entorno es propenso a
desarrollar actividades delictivas;

n) De acuerdo al articulo 1y 2 de la Ley de proteccion de datos personales en posesion de sujetos
obligados del Estado de México y la comunicacion para la seguridad piblica del Estado de
México consientes que tienen acceso a la informacién y firmaron una hoja de
confidencialidad, queda prohibido el ingreso de celulares, entendiendo que el incumplimiento
a las presentes disposiciones, intencionalmente o por negligencia, podria aplicar las sanciones
disciplinarias establecidas en el Capitulo X, articulo 126, 127, y 128 del reglamento de la Ley
que regula el uso delas tecnologias de la informacién y comunicacion para la seguridad
publica del Estado de México.

Articulo 13. Sanciones

El incumplimiento del presente reglamento podra ser sancionado de acuerdo con la legislacion
vigente.

DE LAS SANCIONES

Administrativas:

1. Suspension o destitucion por incumplimiento de funciones o responsabilidades.
2. Amonestaciones escritas o verbales por faltas menores.

3. Restricciones de acceso a informacion clasificada o sistemas criticos.

14
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Disciplinarias:

Il

1. Multas o deducciones salariales por infracciones a normas de seguridad o protocolos.
2. Arresto o detencion por violaciones graves de seguridad o protocolos.
3. Expedientes disciplinarios que afectan la carrera profesional.

Técnicas:

1. Revocacion de certificaciones o habilitaciones para operar sistemas criticos.
2. Restricciones de acceso a herramientas o equipos especializados.

3. Requisitos de capacitacion adicional o recertificacion.

Legales:

1. Procesos penales por delitos relacionados con la seguridad nacional o informacion clasificada.
2. Demandas civiles por negligencia o dafios causados por acciones u omisiones.
3. Sanciones por incumplimiento de leyes o regulaciones relacionadas con la seguridad y privacidad.

DETERMINACIONES

Administrativas:

1. Gesti6én de recursos y personal.

2. Planificacion y coordinacion de operaciones.
3. Control de acceso y seguridad.

4. Manejo de datos y registros.

5. Coordinacién con otras agencias o organizaciones.
Estratégicas:

1. Vision de la mision y objetivos del C4.

2. Comprension de la situacion operativa y estratégica.
3. Capacidad para tomar decisiones informadas.

4. Liderazgo y direccion de equipos.

5. Flexibilidad y adaptabilidad en entornos dinamicos.

Internas:
1. Una falta es considera por dos dias, dos faltas equivalen a 4 dias, lo que es considerado baja
definitiva y nada que sea por encima de la Ley.

15
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2. 2 faltas administrativas es considerada una acta administrativa y 2 actas administrativas es
considerada una falta y/o la situacion sera considerado baja definitiva.

3. Los retardos y faltas seran sancionados a consideracién del encargado de turno.
Permisos seran considerados sin goce a excepcién de los justificados.

16
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